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INSTRUKCJA 1

Wytyczne dla pracownika/osoby wspétpracujacej (zwanej dalej pracownikiem/uzytkownikiem) w
tédzkim Zakladzie Uslug Komunalnych (zwanej danej tZUK) zwiazane z przetwarzaniem danych
osobowych

Zasady i poziomy bezpieczenstwa

Wszystkie osoby zatrudnione w tZUK zobowigzane sg do zachowania odpowiedniego poziomu
bezpieczenstwa korzystania z Systeméw Informatycznych(dalej ,SI” ) i Urzadzen Informatycznych
(dalej ,UI"), a w szczegdInosci do przestrzegania ponizszych zasad:

1)Do wszelkich Sl i Ul dostep posiadajg tylko upowaznione osoby, zgodnie z zasadami panujgcymi w
tZUK. Wszelkie odstepstwa powinny by¢ zgtaszane do Administratora Danych Osobowych
reprezentowanego przez kazdorazowego dyrektora £t ZUK lub inng wskazang przez niego osobe.

2) Wykorzystywanie Sl i Ul powinno by¢é zawsze zgodne z zaleceniami ADO w tym tylko w celach
stuzbowych.

3)Uzytkownik zobowigzany jest do zachowania nalezytej staranno$ci przy obstudze Sli Ul,

4)W celu zachowania wysokiego poziomu bezpieczenstwa korzystanie z Sl i Ul w celach prywatnych
jest dozwolone tylko za zgodg ADO.

5) Rozpoczecie, zawieszenie i zakorczenie pracy w systemie informatycznym

Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany jest do
sprawdzenia urzadzenia , ktérego uzywa podczas wykonywania pracy oraz swojego stanowiska pracy
w szczegolnosci pod katem okoliczno$ci wskazujgcych na mozliwo$C naruszenia ochrony danych
osobowych, w razie stwierdzenia takowego naruszenia niezwtocznie powinien o tym poinformowac

ADO lub bezposredniego przetozonego.

Rozpoczecie pracy (przebieg czynnosci)

Uruchomienie urzadzenia informatycznego i zalogowanie sie poprzez podanie swojego identyfikatora i
hasta dostepu do systemu operacyjnego (lub dane dostepowe na innych poziomach logowania)
Zapewnienie warunkow do dyskretnego podania danych dostepowych.

Uruchomienie aplikacji, wpisujac swoj identyfikator i hasto dostepu.

Rozpoczecie pracy.
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Zawieszenie pracy (przebieg czynnosci)

Przy opuszczeniu stanowiska pracy nalezy dopilnowaé, aby dane osobowe nie wysSwietlaty sie na
ekranie. W takiej sytuacji sugeruje sie zablokowanie urzadzenia koficowego poprzez zastosowanie
wygaszacza ekranu z jego zabezpieczeniem hastem.

Przy opuszczeniu stanowiska pracy na dtuzszy czas, nalezy wylogowac¢ sie z aplikacji oraz zablokowaé

urzadzenie koncowe.

Zakonczenie pracy (przebieg czynnosci)

Nalezy wylogowac sie z aplikacji i zamkna¢ aplikacje.

Nalezy zamkng¢ system.

Wytaczy¢ monitor, jesli korzystamy z monitora z niezaleznym zasilaniem

Nalezy zabezpieczyC stanowisko pracy, w szczegolnoSci nosniki danych, dokumenty i wydruki

zawierajace dane osobowe.

6) Jesli przetwarzanie danych osobowych odbywa sie z wykorzystaniem komputera lub innych urzadzen
przenosnych nalezy pamietac o:

a) przechowywaniu urzadzenia przenosnego w warunkach zapewniajacych bezpieczenstwo, .
zamykanych szafach po zakorfczeniu pracy, w bagazniku podczas jazdy samochodem (pod Zadnym
pozorem nie zostawia¢ na przednim siedzeniu)

b) w przypadku wystapienia kradziezy lub zgubienia urzadzenia przenosnego, pracownik jest
zobowigzany natychmiast powiadomi¢ o tym fakcie ADO, a powiadomienie powinno zawieraé
informacje, jakiego rodzaju dane byty na tym urzadzeniu przechowywane, oraz czy ewentualny dysk,
komputer byt szyfrowany.

c) uzytkownik podczas transportu urzadzenia przeno$nego zobowigzany jest do jego zabezpieczenia, a
w szczegdInosci:

- zaleca sie przenoszenie go w teczce/aktéwce, chronigcej jej zawartos¢ oraz niepozostawianie jej bez
dozoru

- uzytkownik zobowigzany jest do nie pozostawiania urzadzen przeno$nych w samochodzie podczas
postoju w szczegdlnosci parkowania

- podczas jazdy zabrania sie przewozenia urzadzen przeno$nych na siedzeniach, zaleca sie
przewozenie ich w bagazniku.

- pracownicy, ktorzy pracujgq na urzadzeniach przeno$nych w miejscach publicznych zobowigzani sq
chroni¢ wyswietlane na ekranie dane przed wgladem osob nieupowaznionych. W szczegolnosci

pomocne sg folie zabezpieczajace na ekran, ktére w znacznym stopniu ograniczajg wyswietlang na
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ekranie zawartos¢, nalezy pamigta¢ by nie odtwarza¢ danych na urzadzeniach pod monitoringiem ani
frontem do 0sdb trzecich.

- jesli w LZUK monitory umiejscowione sg w miejscach, ktdre narazone sg na wglad w wyswietlang
zawartosC niepowotanych osob, nalezy pamietac aby po odejsciu od stanowiska pracy wiaczy¢
wygaszacz zabezpieczony hastem tak aby uniemozliwi¢ osobie niepowotanej wglad do wy$wietlonej
zawartosci

- urzadzenia przeno$ne stuzace do wykonywania multimedialnych prezentacji poza obszarem
przedsiebiorstwa nie powinny zwiera¢ na dyskach danych osobowych.

- w przypadku stwierdzenia pojawienia sie wirusa, Pracownik powinien niezwtocznie powiadomic¢ o tym
ADO lub inng osobe przez niego wskazang

7) Pracownik zobowigzany jest do korzystania w infrastrukturze Sl i Ul tylko z pendrive i innych
nosnikow pamieci, ktore sg wiasno$cig i sq sklasyfikowane przez ADO oraz widniejg w rejestrze
nosnikow £ZUK. Zabrania sie podtgczania do komputera i innych urzadzen wyposazanych w port USB
innych nosnikow, niz te wskazane w zdaniu poprzedzajacym. Jesli skorzystanie z takiego no$nika jest
niezbedne, powinno by¢ dokonane po otrzymaniu akceptacji ADO i w wydzielonym od wewnetrzne;
sieci srodowisku po uprzednim przeskanowaniu tego nosnika przez program antywirusowy.

W przypadku, zagubienia urzadzenia lub stwierdzenia podejrzenia, iz mogto dojs¢ do wycieku danych w
postaci wejécia w posiadanie informacji o danych osobowych przez osoby niepozadane, pracownik jest
zobowigzany niezwtocznie powiadomi¢ o tym ADO zaznaczajac jednocze$nie, jakiego rodzaju dane
byty na tym urzadzeniu przechowywane.

No$niki, zawierajgce dane osobowe nalezy przechowywa¢ w miejscach uniemozliwiajacych dostep do
nich osobom nieupowaznionym.

8) Korzystanie z sieci Internet na Ul dozwolone jest wylacznie w celach stuzbowych. zabrania sie
wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze przestepczym, hakerskim,
pornograficznym, lub innym zakazanym przez prawo ze wzgledu na wysokie ryzyko zainfekowania Ul
Ustawienia przegladarki powinny mie¢ wytgczone w opcjach autouzupetnianie formularzy i
zapamietywanie haset o czym ADO poinformowat wszystkie osoby przetwarzajace w jego organizacii
dane osobowe

Zgrywanie na Ul oraz uruchamianie jakichkolwiek nielegalnych oprogramowan lub pochodzacych z
nielegalnych zrodet oraz plikéw pobranych z niewiadomego zrédia jest zabronione. Takie operacje
powinny by¢ wykonywane za kazdorazowg zgodg ASI/ADO i tylko w uzasadnionych przypadkach.
Pracownik ponosi odpowiedzialno$¢ za szkody spowodowane przez zainstalowanie $ciggnietego z
Internetu oprogramowania.

9) Korzystanie z poczty elektronicznej (e-mail)
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Za poprawnos¢ wprowadzenia adresu e-mail odbiorcy odpowiada pracownik. Zaleca si¢ szczegoing
ostrozno$¢ przy jego wprowadzaniu pamietajgc o niebezpieczenstwie powstania incydentu/sytuacii
zagrozenia dla danych osobowych (w takich wypadkach zastosowanie majq panujace u ADO procedury
postepowania na wypadek powstania incydentu)

Nie nalezy otwiera¢ plikow zatgczonych do nadestanej przez nieznanego nadawce korespondenciji e-
mail, bezwzglednie nalezy weryfikowa¢ nadawce wiadomosci.

10) Ponadto bezwzglednie zabrania sie:

Instalowania prywatnych oraz tych nie pochodzacym z zalecenia ADO programéw na Ul bedacych
wiasnoscig LZUK.

Ingerencji w programy oraz Ul o czym pracownicy zostali poinformowani

Wynoszenia no$nikdw danych nalezacych do tZUK poza jej siedzibe chyba, ze sg do tego
przeznaczone i jest na to zgoda ADO.

Zgrywania na nosniki nalezace do £tZUK danych prywatnych oraz podtgczania nosnikow prywatnych do
Ul w organizacji ADO

Pozostawiania Ul w samochodzie podczas postoju w miejscach publicznych.

Pozostawiania urzadzenia w miejscach dostepnych dla oséb nieupowaznionych.

Wytgczania lub zmiany ustawien oprogramowania antywirusowego.

11) Merytoryczna poprawno$¢ danych

Kazdy z pracownikéw powinien pamigta¢ o zasadzie merytorycznej poprawnosci danych osobowych {j.
nalezy pamietaC aby dane osobowe byly poprawne i w razie potrzeby uaktualniane. W zwigzku z tym
pracownik powinien zadba¢ o merytoryczng poprawno$¢ danych tak aby ewentualne pismo trafito do
rak osoby uprawnionej wraz z trecig zgodng i aktualng z obowigzujacym stanem faktycznym. W razie
zaniedban dotyczacych powyzszej zasady ADO moze wyciggnaC konsekwencje stuzbowe wobec
pracownika dopuszczajacego sie takiego niedopetnienia.

12) Zasada Ograniczenia Celu

Dane majq by¢ przetwarzane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami.

Cele te powinny by¢ okreslone nie pdzniej niz w momencie ich zbierania.

Zasada ta forsuje jeszcze jeden argument tj. brak wskazania celu powoduje niemozno$¢ przetwarzania
danych osobowych.

Cel ma by¢ konkretny i wyrazny, aby mozna byto okresli¢ jakie operacje przetwarzania danych sg nim
objete.

13) Prawo dostepu do danych

Osoba, ktérej dane dotyczg ma prawo do uzyskania od ADO potwierdzenia , czy przetwarzane sq jej
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dane osobowe a jesli tak to jest uprawniona do uzyskania dostepu do nich oraz do informaciji takich jak:
a) cele przetwarzanie

b) kategorie danych

c) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane zostang udostepnione

d) planowany okres przechowywania / kryteria ustalania tego okresu

e)informacji o przystugujacych prawach np. pr. do sprzeciwu/ ograniczenia przetwarzania efc.

f) informacje o prawie wniesienia skargi do organu nadzorczego

g) jezeli dane nie pochodzg od osoby , ktdrej dotycza to wszelki informacje o ich zrodle

h) informacje o profilowaniu

Administrator za pierwszym razem dostarcza danej osobie kopie danych za kolejne dostarczenie moze
doliczy¢ “rozsadng’ cene (forma elektroniczna lub tradycyjna)

14) Prawo do sprzeciwu

Osobie , ktorej dane sg przetwarzane przystuguje prawo do sprzeciwu co oznacza zakaz dalszego
przetwarzania danych przez ADO chyba, ze wykaze on istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania nadrzednych wobec interesdw, praw i wolnosci osoby, ktdrej dane dotycza,
lub podstaw do ustalenia dochodzenia lub obrony roszczen.

15) Prawo do sprostowania danych

Osoba, ktdrej dane dotyczg ma prawo zadania sprostowania dotyczacych jej osoby danych , ktére

s hieprawidtowe.

Osoba ta ma prawo zadania uzupetnienia niekompletnych danych osobowych, w tym poprzez

przedstawienie dodatkowego oswiadczenia.

Nalezy pamigtaé iz w razie zgloszenia swoich praw tj. checi skorzystania przez osobe fizyczng z
przystugujacych jej praw zawsze nalezy o tym poinformowaé osobe pod, ktdrej kierownictwem jest
uzytkownik oraz Administratora Danych Osobowych

16) Incydent

Przez incydent rozumiemy: pojedyncze zdarzenie lub serig niepozadanych albo niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacii, ktére stwarzajg znaczne prawdopodobierfistwo
zaktocenia dziatan biznesowych i zagrazajg bezpieczenstwu informacii.

Mozna wyrdzni¢ trzy zasadnicze grupy incydentow w ochronie danych osobowych:

umysine incydenty (np. kradziez danych i sprzetu, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie danych, wiamanie do systemu informatycznego lub pomieszczen),

zdarzenia losowe wewnetrzne (np. awaria komputera/serwera/dysku twardego/oprogramowania,
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pomytki informatykow, utrata danych),

zdarzenia losowe zewnetrzne (np. pozar, zalanie woda, utrata zasilania, utrata facznosci).

Ponadto na wypadek zaistnienia jednej z nizej wymienionych sytuacji (wskazane przez UODO)
pracownik zobowigzany jest niezwtocznie o niej poinformowa¢ ADO/IOD, badz swojego bezposredniego

przetozonego pod rygorem poniesienia odpowiedzialnosci z tytutu zaniechania powiadomienia
a) Zgubienie lub kradziez no$nika/urzadzenia

b) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub pozostawiona w

niezabezpieczonej lokalizacji

c)Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwrdceniem jej

do nadawcy

d) Nieuprawnione uzyskanie dostepu do informacji

e) Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

f) Ztosliwe oprogramowanie ingerujace w poufnosc¢, integralno$¢ i dostepnos$¢ danych

g) Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikaciji elektronicznej,
takiej jak e-mail czy komunikator internetowy (phishing)

h) Nieprawidtowa anonimizacja danych osobowych w dokumencie

i) Nieprawidtowe usunigcie/zniszczenie danych osobowych z no$nika/urzadzenia elektronicznego przed

jego zbyciem przez administratora

j) Niezamierzona publikacja

k) Dane osobowe wystane do niewtasciwego odbiorcy
) Ujawnienie danych niewtasciwej osoby

1) Ustne ujawnienie danych osobowych

INSTRUKCJA 2
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PROCEDURA postepowania w sytuacji wystapienia incydentu w tdédzkim Zakitadzie Uslug
Komunalnych (zwane dalej tZUK)

|. Postanowienia ogdlne

§1

1. Niniejsza procedura okresla tryb postepowania w przypadku stwierdzenia wystapienia incydentu lub
powziecia podejrzenia 0 mozliwosci jego wystapienia.

2. Niniejsza procedura jest wewnetrznym dokumentem zawierajacym wytyczne postepowania dla £ZUK
i jest przeznaczona dla pracownikow oraz oséb wspdtpracujacych, ktore majg do czynienia z
przetwarzaniem danych osobowych.

3. Wdrozenie i stosowanie postanowien niniejszej procedury stuzy¢ ma wykrywaniu i wiasciwemu
reagowaniu na incydenty w £ZUK.

§2

Zastosowane w niniejszej procedurze, poszczegolne definicje oznaczaja;

1. ADO - administrator danych osobowych, tj. Lodzki Zaktad Ustug Komunalnych reprezentowany przez
Dyrektora.

2. ASI - administrator systeméw informacii

3. 10D - inspektor ochrony danych osobowych

3. Uzytkownik - osoba upowazniona przez administratora do przetwarzania danych osobowych

4. System - system informatyczny tj. zespot wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

5. Zabezpieczenie systemu informatycznego — wdrozenie przez administratora stosownych $rodkéw
organizacyjnych i technicznych w celu zabezpieczenia zasobow oraz w celu zapewnienia ochrony
danych przed dostepem, modyfikacjg ujawnieniem, pozyskaniem lub zniszczeniem przez osobe
nieuprawniona.

6. Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i usuwanie, a
zwlaszcza tych, ktore sg wykonywane w systemach informatycznych.

7. Incydent - to wszelkie naruszenie danych osobowych, ktére zgodnie z art. 4 pkt. 12 RODO
oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

8. UODO - Urzad Ochrony Danych Osobowych, organ do ktorego zgtasza sie incydenty.
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§3

1.Naruszenie ochrony danych osobowych, moze by¢ spowodowane nastepujgcymi sytuacjami:

a) niewlasciwym oddziatywaniem czynnikdw zewnetrznych, takich jak: temperatura otoczenia,
wilgotnosg, pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaru, itp.;

b) niekontrolowanym dziataniem oséb trzecich, powodujgcym zaktdcenia systemu podczas wlamania,
niewlasciwym dziataniem zespotéw serwisowych, przetwarzaniem danych osobowych bez uprawnien,
tworzeniem w zbiorach uzytkownika nieautoryzowanych kont dostepu;

c) umysSlnym lub nieumy$inym dziataniem, a nawet zaniechaniem dziatania uzytkownikéw
przetwarzajgcych dane osobowe.

2. Do typowych incydentow bezpieczenstwa danych osobowych naleza;

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskow, oprogramowania,
pomytki informatykow, uzytkownikow, utrata/ zagubienie danych);

c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentdw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

3. W przypadku stwierdzenia wystgpienia zagrozenia, ADO w porozumieniu z |OD prowadzi
postepowanie wyjasniajace, w toku ktdrego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

b) inicjuje ewentualne dziatania dyscyplinarne;

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych zagrozen
W przysziosci;

d) dokumentuje prowadzone postepowania.

4. Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci nastepujace sytuacje:

a) brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz lub karta do pomieszczenia,
badz do mebli biurowych, w ktdrych przechowywane sg dokumenty, zniszczona szafa z dokumentami,
brak nosnikow informacii, zalane pomieszczenie, brak sprzetu komputerowego itp.;

b) brak dostepu do zawartoSci zbioru danych — zbiér istnieje, lecz nie mozna go otworzy¢, ani uzyskac
do niego dostepu;

c) zmieniong zawarto$¢ zbioru, niepoprawng tre$¢, postac, data, réznice w danych itp.;

d) prébe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia, w ktorym jest
przetwarzany np. zmiana utozenia kolejnosci dokumentéw, otwarte drzwi lub meble biurowe, nietypowe

ustawienie sprzetu lub pojawienie si¢ nowych dokumentow;
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e) roznice funkcjonowania systemu, a w szczegolnosci wyswietlania komunikatow i informacji o
btedach oraz nieprawidtowosciach w wykonywaniu operacji;

f) zniszczenie lub proby zniszczenia, w sposob nieautoryzowany danych ze zbioru lub danych
systemowych;

g) zmiane lub utrate danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych;

h) nieskuteczne niszczenie nos$nikéw informacji zawierajacych dane osobowe (dyskietki, no$niki
optyczne, wydruki papierowe), umozliwiajace ponowny ich odczyt przez osoby nieuprawnione;

i) préba nielegalnego logowania si¢ do systemu lub wiamania do systemu;

j) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w przetwarzaniu
danych.

5. Niniejszg procedure stosuje sie takze w przypadku stwierdzenia, ze stan pomieszczen i szaf, badz
mebli biurowych, w ktérych przechowuje si¢ dokumentacje lub zawarto$ci tej dokumentacji wzbudzajg

podejrzenie, lub Ze dostep do nich mogty mie€ osoby trzecie i nieuprawnione.

|I. Zabezpieczenie przed naruszeniem obszaru przetwarzania danych osobowych

§4

1.Dane osobowe przetwarza si¢ w pomieszczeniach lub czeSciach pomieszczen LZUK, zgodnie z
wytycznymi zawartymi w zasadach ochrony danych.

2. Przebywanie 0s6b nieuprawnionych wewnatrz obszaru, w ktorym sg przetwarzane dane jest mozliwe
tylko w obecnos$ci uzytkownika i za zgodg administratora danych osobowych.

3. Budynki lub pomieszczenia, w ktorych przetwarzane sg dane, powinny by¢ zamykane na czas
nieobecnosci  uzytkownikéw, w sposdb uniemoZliwiajagcy do nich dostep o0s6b trzecich i
nieuprawnionych.

§5

Zabezpieczenie systemu informatycznego, w zakresie nieuwzglednionym w niniejszej Instrukcii,
reguluje ,instrukcja okre$lajaca sposéb zarzadzania systemami informatycznymi, stuzacymi do

przetwarzania danych osobowych w £ZUK.

I1l. Kontrola przestrzegania zasad zabezpieczenia systemu ochrony danych osobowych

§6

1.Codzienng kontrole w zakresie ochrony danych osobowych sprawuje kazdy uzytkownik.

2. Nadzér nad przestrzeganiem zasad ochrony danych osobowych w komdrce organizacyjnej sprawuje

ADO w porozumieniu z 10D.
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3. ASI sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych, przetwarzanych w
systemach informatycznych i okreslonych niniejsza procedurg oraz dokonuje statych kontroli i oceny
funkcjonowania mechanizmoéw technicznych zabezpieczen systemdw, w ktérych przetwarzane sg dane

osobowe.

IV. Postepowanie w przypadku naruszenia zabezpieczenia systemu ochrony danych osobowych i
wystapienia incydentu

§7

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenie
systemu ochrony, o ktérych mowa w § 3 niniejszej procedury, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie ADO/IOD oraz ASI lub osobe upowazniong przez
administratora danych osobowych.

§8

1.W razie podejrzenia wystapienia lub stwierdzenia, ze doszto do wystgpienia incydentu i naruszenia
bezpieczenstwa danych osobowych kazdy uzytkownik do momentu powiadomienia i przybycia
ADO/IOD lub osoby przez niego upowaznionej jest zobowigzany w trybie niezwtocznym do:

a) zabezpieczenia dostepu do pomieszczenia lub urzadzenia;

b) powstrzymania sie od rozpoczecia lub kontynuowania jakichkolwiek czynno$ci mogacych
spowodowac zatarcie sladéw, badz dowoddw naruszenia ochrony;

c) zatrzymania pracy na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie uruchamiania
innych urzadzen, ktére mogq mie¢ zwigzek z naruszeniem ochrony;

d) podjecia, stosownie do zaistniatej sytuacji dziatan, ktére zapobiegng ewentualnej utracie danych
osobowych.

§9

1.AS| oraz ADO/IOD po otrzymaniu informacji o naruszeniu lub probie naruszenia zabezpieczenia
systemu przetwarzajgcego dane osobowe, podejmuje dziatania zmierzajgce do usuniecia powstatego
zagrozenia.

2. Po przybyciu na miejsce, o ktorym mowa w ust. 1 § 8, ADO/IOD realizuje czynno$ci w kolejnosci:

a) ocenia sytuacje, uwzgledniajac stan pomieszczenia, w ktérym przetwarzane sg dane, stan
urzadzenia i zbioru oraz identyfikuje zakres negatywnych nastepstw naruszenia ochrony danych
osobowych;

b) wystuchuje relacji uzytkownika lub osoby, ktéra dokonata powiadomienia;

c) podejmuje dziatania majgce na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania

naruszenia ochrony;
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d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postepowaniu, wydajac
uzytkownikowi stosowne polecenia i wskazowki do obstugi urzadzen;

e) biorgc pod uwage skale oraz skutki naruszenia ochrony, ADO/IOD decyduje o powotaniu doraznego
zespotu majacego ograniczy¢ rozmiar i skutki powstatego incydentu.

§10

1.W przypadku naruszenia ochrony danych osobowych (wystapienia incydentu), ADO bez zbednej
zwioki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza
je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych (art. 33 ust. 1 RODO).

2. Naruszenie bezpieczenrstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych skutkowa¢ powinno — po uprzednim przeanalizowaniu tego przypadku przez ADO -
zgtoszeniem incydentu do organu nadzorczego, jednak nie kazdy przypadek wykrycia uchybienia
przepiséw regulujgcych ochrone danych osobowych, bedzie wigzat sie z obowigzkiem notyfikacii.
Przyktadowo naruszeniem ochrony danych osobowych nie bedzie btedne (niepetne) wypetnienie
obowigzku informacyjnego, badz wadliwie skonstruowanie zgody jako podstawy prawnej przetwarzania
danych osobowych.

3. Obowigzek notyfikacji, jest zwigzany z takim zdarzeniem kitérego efektem jest naruszenie
bezpieczenistwa przetwarzanych danych, z tym zastrzezeniem, Zze naruszenie powinno prowadzi¢ do
wystapienia okreslonego w art. 4 pkt 12 RODO skutku (np. utracenia danych), przy czym nie ma
znaczenia, czy naruszenie zwigzane byto z dziataniem przypadkowym, czy niezgodnym z prawem.

4. Zgodnie z motywem 85 RODO brak odpowiedniej i szybkiej reakcji na naruszenie ochrony danych
moze skutkowa¢ powstaniem uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych takich jak
utrata kontroli nad wlasnymi danymi, ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie
tozsamosci, strata finansowa itp.

5. Przekroczenie terminu wskazanego w pkt. 1 § 10 obliguje administratora do wyjasnienia w UODO
przyczyn opOznienia zgtoszenia incydentu.

6. Organem wiadciwym do zgtaszania naruszen ochrony danych osobowych jest Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODO).

7.Zgtoszenia naruszenia dokonuije sie elektronicznie za pomocg odpowiedniego formularza dostepnego
na stronie UODO.
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V. Postanowienia koricowe

§11

1.Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach LZUK zobowigzany jest zapoznac si¢ z
niniejszg procedura i stosowac sie do jej wytycznych.

2. Niestosowanie sie przez uzytkownika do postanowien niniejszej procedury moze doprowadzi¢ do
pociggniecia go do odpowiedzialnosci dyscyplinarnej, prawnej, jak réwniez odszkodowawczej, badz
karnej, w trybie i na zasadach przewidzianych przepisami prawa.

3. W sprawach nie uregulowanych niniejszg procedurg zastosowanie znajdujg przepisy ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018, poz. 1000) oraz RODO - rozporzadzenia
Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1.)
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INFORMACJE DLA PRACOWNIKOW

LODZKIEGO ZAKLADU USLUG KOMUNALNYCH

1. Lodzki Zaktad Ustug Komunalnych informuje Panig/Pana, Ze:

e administratorem Pani/Pana danych osobowych jest Dyrektor tddzkiego Zaktadu Ustug Komu-
nalnych, zwany dalej Pracodawcg;

e Pani/Pana dane przetwarzane sg na podstawie art. 6 ust. 1 lit. b i ¢ Og6Inego rozporzadzenia o
ochronie danych osobowych z 27 kwietnia 2016 r., dalej RODO, w celu realizacji umowy o pra-
ce oraz wypetnienia obowigzkdw wynikajacych z obowigzujgcych przepisdéw zwigzanych z rolg
pracodawcy;

e Pracodawca nie udostepnia ani nie przekazuje Pani/Pana danych osobowych do panstwa trze-
ciego/organizacji miedzynarodowej;

e przystuguje Panu/Pani prawo dostepu do swoich danych, ich poprawiania, sprostowania, usu-
niecia (w zakresie wskazanym przez RODO), ograniczenia przetwarzania, przeniesienia oraz
whiesienia skargi do organu nadzorczego;

e Pani/Pana dane osobowe nie bedg podlega¢ zautomatyzowanemu przetwarzaniu, w tym profi-
lowaniu; chyba Ze zajdq uzasadnione podstawy prawne,

e podanie danych jest dobrowolne, przy czym niepodanie danych uniemozliwi realizacje wskaza-
nego celu,

e przechowywanie dokumentacji pracowniczej odbywa sie na zasadach okre$lonych kodeksem
pracy i w zwigzku z tym okres przetwarzania danych bedzie uzalezniony od czasookresu, w
ktorym doszto do zatrudnienia, co przedstawia sig nastepujaco:

Pracownicy i zleceniobiorcy zatrudnieni od 1 stycznia 2019 r.

Okres przechowywania dokumentéw pracowniczych wynosi 10 lat.

Pracownicy, ktérzy nawigzali stosunek pracy po 31 grudnia 1998 r. i jednocze$nie przed 1 stycznia
2019 r.

Okres przechowywania dokumentéw pracowniczych wynosi 50 lat od dnia rozwigzania lub wygasniecia
stosunku pracy. Skrocenie tego okresu do 10 lat bedzie natomiast mozliwe po ztozeniu przez
pracodawce jednorazowego o$wiadczenia do ZUS o zamiarze przekazywania raportow informacyjnych
z informacjami niezbednymi do wyliczenia ranty i emerytury wszystkich zatrudnionych w tym okresie
pracownikdw i zleceniobiorcow oraz jesli pracodawca faktycznie ztozy te raporty. Ztozenie wskazanego
o$wiadczenia ma charakter dobrowolny i moze zosta¢ odwotane do czasu ztozenia pierwszego raportu
informacyjnego. Po rozpoczeciu procesu przesytania raportdw taka decyzja nie bedzie mogta zosta¢
zmieniona (dotyczy to wszystkich zatrudnionych pracownikow).
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Pracownicy zatrudnieni przed 1 stycznia 1999 r.

Okres przechowywania dokumentéw pracowniczych wynosi 50 lat od dnia rozwigzania lub wygasniecia
stosunku pracy. Wynika to z faktu, ze za takiego pracownika, pracodawca nie moze ztozy¢ raportu
informacyjnego.

2. W kwestii Pani/Pana obowigzkow zawodowych, z ktorymi zwigzane jest przetwarzanie danych
osobowych pozyskanych przez Pracodawce, Dyrektor todzkiego Zaktadu Ustug Komunalnych,
zobowigzuje Panig/Pana do:

zapoznania sie z obowigzujaca dokumentacijg ochrony danych osobowych oraz stosowania sie
do niej, a w razie watpliwosci do konsultowania sie z inspektorem ochrony danych osobowych,

stosowania wszelkich instrukcji oraz zasad dotyczacych przetwarzania danych osobowych, w
tym nieudostepniania jakichkolwiek danych osobowych osobom trzecim bez zgody pracodawcy,
nie wynoszenia zadnych no$nikow, dokumentéw, czy informacji zawierajacych dane osobowe
bez zgody pracodawcy

niezwtocznego informowania i zgtaszania pracodawcy oraz inspektorowi ochrony danych 0so-
bowych wszelkich incydentéw zwigzanych z naruszeniem zasad dotyczacych ochrony danych
osobowych.

3. Jest Pani/Pan zobowigzana/-y do przestrzegania nastepujacych codziennych zasad zwigzanych z
obstugq i przetwarzaniem danych osobowych petentow:

niedozwolone jest kopiowanie dowodu osobistego lub innego dokumentu tozsamosci bez kon-
kretnej podstawy prawnej

nalezy przestrzega¢ zasad zwigzanych z dyskretnym przetwarzaniem danych osobowych w
obecnosci innych petentéw — obstugiwany klient ma prawo do poufnego przetwarzania jego da-
nych

udzielanie osobom postronnym/nieupowaznionym jakichkolwiek informacji na temat osoby fi-
zycznej (np. innego klienta, innego pracownika LZUK, nawet z grona 0s6b najblizszych osobie
pytajacej o dane), bedzie uznane za naruszenie podstawowych obowigzkéw pracowniczych i
skutkowa¢ moze nawet dyscyplinarnym zwolnieniem pracownika oraz pociggnieciem go do od-
powiedzialno$ci odszkodowawcze;

przy realizacji wnioskow i spraw petentdw, pytania powinny zmierza¢ jedynie do uzyskania in-
formacji w niezbednym zakresie

rozmowa telefoniczna sama w sobie jest przetwarzaniem danych osobowych klienta, wiec nale-
zy zwraca¢ uwage na zakres oraz cel udzielanych w czasie rozmowy informacji (nie nalezy
udziela¢ informacji na temat konkretnych danych osobowych z uwagi na znacznie ograniczong
mozliwo$¢ weryfikacji rozméwcey i mozliwos¢ nagrywania rozméw przez osoby dzwonigce)

klientom nalezy udziela¢ informacji w przejrzystym i dostosowanym do konkretnej sytuacii jezy-
ku bez nadmiernego formalizmu
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nie nalezy na tyle gtosno powtarza¢ danych klienta i informacji na jego temat, aby osoby po-
stronne mogly je stysze¢, przy czym nie nalezy jednoczes$nie zaburza¢ normalnego trybu i toku
pracy, np. w sytuacji niezrozumiatego podania danych przez klienta mozna poprosi¢ o zanoto-
wanie danych na kartce (np. obcobrzmigce imie czy nazwisko, niewyraznie podany numer tele-
fonu itp.).

swoje obowigzki nalezy wykonywa¢ w granicach upowaznienia do przetwarzania danych o0so-
bowych, a w sytuacjach watpliwych nalezy na biezaco konsultowa¢ si¢ z pracodawcy lub in-
spektorem ochrony danych osobowych

nalezy dziata z tzw. nalezytq starannoscig i Swiadomoscig podczas podejmowania okreslonych
czynnosci i decyzji

nalezy weryfikowaé stan stanowiska pracy przed jej rozpoczeciem i po jej zakonczeniu oraz
zwraca¢ uwage na wszelkie budzace watpliwo$¢ sytuacje,

w przypadku kradziezy, zniszczenia lub zagubienia danych, jak réwniez w sytuacji wystgpienia
innych incydentow nalezy niezwtocznie powiadomi¢ pracodawce i inspektora ochrony danych
osobowych

wszelkie interwencje w sprawach nalezy zatatwia¢ wylacznie w pokojach za zamknigtymi
drzwiami i bez udziatu 0s6b trzecich

nie nalezy wyjasnia¢ jakichkolwiek spraw na korytarzach, poza pokojami, a zwtaszcza w obec-
no$ci 0sob trzecich

zaleca sie aby drzwi do pokojow byly zamykane w trakcie wykonywania pracy i prowadzenia
rozmdw aby nie stwarzac¢ sytuaciji, w ktdrych przypadkowe lub nieuprawnione osoby znajdujace
sie na korytarzach, bedg stysze¢ tres¢ rozméw pracownikow £ZUK

4. Potrzeba przestrzegania ,Kodeksu dobrych praktyk RODO w tédzkim Zaktadzie Ustug
Komunalnych” wynika z nastepujacych okolicznosci:

RODO wymaga aby konkretna podstawa przetwarzania danych wynikata z konkretnego
przepisu prawnego

Pracownicy £tZUK muszg wiedzie¢, ze w tym zakresie nie ma dowolnosci

Pracownikom £ZUK nie wolno pozyskiwa¢ danych wedle wtasnego uznania

Pracownicy LZUK zawsze muszg wskaza¢ podstawe prawng dla kazdej procedury zwigzanej z
przetwarzaniem danych

W sytuacji wystapienia nieprawidtowosci i ukarania podmiotu publicznego za niezgodne z
RODO przetwarzanie danych, kazda natozona kara moze by¢ dodatkowo traktowana jako
naruszenie obowigzkéw stuzbowych pracownika i dyscypliny budzetowej, co moze rodzi¢
indywidualng odpowiedzialno$¢ dyscyplinarna, karng lub cywilng.
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INSPEKTOR OCHRONY DANYCH (IOD) — NAJWAZNIEJSZEJ KOMPETENCJE ORAZ PODSTAWY
PRAWNE FUNKCJONOWANIA W ORGANIZACJI PUBLICZNEJ

1. Obowigzek powotfania 10D w tZUK wynika z przepisow RODO, zgodnie z ktorymi ADO
powotuje 10D gdy reprezentowana przez niego organizacja przetwarza dane jako organ lub
podmiot publiczny.

2. |OD jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci i zadan
okre$lonych w art. 39 RODO.

3. Zgodnie z RODO, I0D ma by¢ posrednikiem miedzy zainteresowanymi stronami (np. organem
ochrony danych osobowych, osobami, ktorych dane dotyczg). Ma pemi¢ role specijalisty,
ktorego funkcje mozna poréwnaé do niezalezno$ci jakq sie odznacza radca prawny/prawnik w
organizacj.

4. 10D dzieli swojg lojalno$¢ miedzy organem nadzorczym i swoim pracodawca/organem, ktory go
powotat.

5. Zgodnie z RODO, 10D ma odgrywa¢ przede wszystkim role konsultacyjno — uSwiadamiajgco —
doradczo - kontrolna.

6. ADO jest obowigzany zapewni¢ aby IOD byt wiasciwie i niezwtocznie wiaczany we wszystkie
sprawy dotyczace ochrony danych osobowych na podstawie art. 38 ust. 1 RODO.

7. Rekomenduije sie, aby rola 10D sprowadzata sie do partnera/organu doradczego ADO, a nie
osoby, ktorej wydawane sg polecenia. Organizacja powinna zapewni¢ uczestnictwo 10D przy
podejmowaniu decyzji dotyczacych przetwarzania danych osobowych.

8. Rekomenduje sie dokumentowanie przypadkdéw i powodow postepowania niezgodnego z
zaleceniami 10D. W przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z
danymi osobowymi nalezy natychmiast skontaktowac sie z IOD.

9. RODO przyznaje 10D wyjatkowo duzg niezaleznos¢ w zwigzku z czym ADO powinien
zapewni¢, aby IOD nie otrzymywat instrukcji dotyczacych wykonywanych zadan (podstawa
prawna art. 38 ust. 3 RODO) oraz powinien zapewni¢ niezaleznos¢ 10D przy realizacji zadan.

10. 10D jest zobowigzany do unikania konfliktéw intereséw w zwigzku z wykonywaniami zdaniami i
w tym zakresie sktada ADO stosowane o$wiadczenie.

11. Gtéwne zadania IOD polegajg na: realizowaniu obowigzkéw informacyjnych, monitorowaniu
przestrzegania przepisow prawa poprzez zbieranie niezbednych informacji, analizowania i
sprawdzania zgodnos$ci przetwarzania z prawem, informowania, doradzania i rekomendowania
okreslonych dziatan ADO, wspdtpracowania z organem nadzorczym, w tym petnienia funkcii
punktu kontaktowego dla organu nadzorczego w sprawach zwigzanych z przetwarzaniem
danych.

|OD informuije, ze z dniem 01.02.2019 r. wprowadzono projekt Rozporzadzenia Prezesa Rady Ministréw
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w sprawie trybu i sposobu realizacji zadan przez inspektora ochrony danych, z ktorego wynikajg m. in.

zalecenia takie jak:

>

Zapoznawanie 0s6b upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych, w szczegdlnosci podczas szkolen, ktdrych przedmiotem jest
dokonywanie analizy teoretycznych i praktycznych zagadnien z zakresu ochrony danych
osobowych

Podnoszenie $wiadomos$ci osob uczestniczacych w przetwarzaniu danych poprzez biezace
informowanie o zmianach przepiséw dotyczacych ochrony danych osobowych — w zwigzku z
tym moze pojawiac sie potrzeba wdrozenia najnowszych wytycznych, dokonywania zmian w
polityce ochrony danych osobowych, zaleceniu wdrozenia nowych, lub zmianie istniejacych
dokumentow

Informowanie ADO oraz oséb zajmujgcych sie przetwarzaniem danych o obowigzkach
wynikajacych z przepisdw ustawy i innych przepisdéw o ochronie danych osobowych

Realizacja powyzszych zadan moze by¢ dokonywana ustnie, pisemnie, w postaci papierowej
lub elektroniczne;

|OD sporzadza dla ADO pisemne sprawozdania z wykonywanych zadan w postaci papierowej
lub elektronicznej, ktore zawiera w szczegdlnosci: wskazanie najwazniejszych dziatan
podjetych w okresie, jakiego dotyczy sprawozdanie, opis zaistniatych probleméw w zakresie
przetwarzania danych.

Wszelkie zapytania na temat zasad, ochrony i przetwarzania danych
osobowych nalezy kierowa¢ do inspektora ochrony danych osobowych
t 6dzkiego Zaktadu Ustug Komunalnych

prawnik Erwin Ryter
tel. 600 499 192, 602 151 170
e-mail: inspektor.ryter@op.pl
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